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ZAPYTANIE OFERTOWE
z dn. 08.05.2023 r.

1. Zamawiajacy Gmina Czyze zaprasza do udziatu w postepowaniu na:

"Przeprowadzenie testow bezpieczenstwa w Urzedzie Gminy w Czyzach"

2.  Przedmiot zamdwienia

Przedmiotem zamdwienia jest ustuga przeprowadzenia testéw bezpieczenstwa wdrazanych rozwigzan w ramach

projektu
Program

pn “Rozwdj ustug elektronicznych w Urzedzie Gminy Czyze” (RP0O.08.06.00-20-0620/22 - Regionalny
Operacyjny Wojewddztwa Podlaskiego na lata 2014-2020, Osi Priorytetowej XIII, Dziatania 8.11).

Testy bezpieczenstwa majgq na celu zweryfikowanie, czy istnieje mozliwo$¢ nieautoryzowanego dostepu do
zasobow zamieszczonych na stronach aplikacji webowej.

Wyniki testow wykonawca zobowigzany jest zamiesci¢ w ,Raporcie testow bezpieczeristwa”.

W sktad testow OWASP Top10 wchodzi wykrycie podatnosci:

a)
b)

o))
d)
e)
f)
g)
h)
D)
i)

Injection - wstrzykniecia,

Broken Authentication and Session Management - stabos$ci mechanizméw uwierzytelniania oraz
zarzadzania sesja,

Cross-Site Scripting - podatnosci na ataki typu XSS,

Insecure Direct Object References - nieodpowiednio zabezpieczonych odwotan do obiektow,

Security Misconfiguration - stabosci konfiguracji,

Sensitive Data Exposure - staboéci zabezpieczen wrazliwych danych,

Missing Function Level Access Control - stabosci w kontroli dostepu,

Cross-Site Request Forgery - podatnosci na ataki CSRF,

Using Components with Known Vulnerabilities - komponentédw posiadajacych znane podatnosci,

Unvalidated Redirects and Forwards - braku walidacji przekierowan.

Testy bezpieczenstwa aplikacji realizowane beda w dwoch etapach:

Etap 1 - testowanie. Testy penetracyjne Portalu Mieszkanca, we wskazanej lokalizacji przy uzyciu
technik manualnych a takze przy wykorzystaniu narzedzi automatycznych.

Etap 2 - raportowanie. Opis przeprowadzonych testdw oraz przedstawienie listy zidentyfikowanych
podatnosci wraz ze szczegdtami miejsca podatnosci, wynikajace z niego zagrozenia oraz rekomendacje

dotyczace sposobu wyeliminowania podatnosci.

3. Termin realizacji zaméwienia - nie pézniej niz do dn. 30.10.2023 r. (szczeg6towy okres realizacji

zamowienia uzalezniony jest od przebiegu realizacji zadan w zwigzku z projektem ,Rozwdj ustug

elektronicznych w Urzedzie Gminy Czyze” i zostanie okreslony w zawartej umowie).

4. Miejsce i termin ztozenia oferty

a)
b)

)

d)

Wykonawca moze ztozy¢ tylko jedng oferte do dn. 12.06.2023 r.

Oferta musi by¢ sporzadzona w jezyku polskim, w formie pisemnej lub elektronicznej.

Oferta wraz z zatgcznikami musi by¢ podpisana przez osobe upowazniong do reprezentowania

Wykonawcy.

Oferta sktadana elektronicznie powinna by¢ podpisana kwalifikowanym podpisem elektronicznym,
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e)

f)

9)

h)

i)

k)

podpisem osobistym lub profilem zaufanym.

Upowaznienie do podpisania musi by¢ dotaczone do oferty (zgodnie z wymaganiami Kodeksu

cywilnego), jezeli nie wynika ono z innych dokumentéw zatgczonych przez Wykonawce.

Oferte nalezy sporzadzi¢ zgodnie z wzorcowym formularzem oferty, stanowigqcym zatgcznik do

zapytania ofertowego.
Na oferte skfada sie w szczegdlnosci:

- wypetniony i podpisany formularz oferty, ktdrego wzoér stanowi zatgcznik nr 1 do zapytania

ofertowego,

- petnomocnictwo do podpisania oferty, o ile prawo do podpisania oferty nie wynika z innych
dokumentéw ztozonych wraz z oferta. Przyjmuje sie, ze petnomocnictwo do podpisania oferty
obejmuje petnomocnictwo do poswiadczenia ,za zgodno$¢ z oryginatem” wszystkich kopii
dokumentow sktadanych wraz z ofertq. Sktadane petnomocnictwo moze by¢ ztozone w oryginale
lub poswiadczonej przez mocodawce kopii. Nie dopuszcza sie potwierdzenia ,za zgodnos$¢ z

oryginatem” kopii petnomocnictwa przez petnomocnika, ktéremu zostato ono udzielone.
- potwierdzenie posiadanych uprawnien zgodnie z opisem wymagan stawianych wykonawcy.

Wszelkie ewentualne zmiany, poprawki, modyfikacje i uzupetnienia w tekscie oferty powinny byc¢
naniesione w sposéb czytelny i parafowane przez osobe lub osoby uprawnione do wystepowania w

imieniu Wykonawcy.

Wszystkie sktadane wraz z ofertg dokumenty, stanowigce zatgczniki do oferty, musza by¢ czytelne.
Wykonawca przedkiada je w formie oryginatu lub kopii poswiadczonej przez osobe/osoby
upowazniong z uzyciem zwrotu ,za zgodno$¢ z oryginatem”, za wyjatkiem petnomocnictwa,
Zamawiajacy moze zadaé przedstawienia oryginatu lub notarialnie poswiadczonej kopii dokumentu,
jezeli ztozone przez Wykonawce kopie dokumentow poswiadczone ,za zgodnos$¢ z oryginatem” sa

nieczytelne lub budzg watpliwosci co do ich prawdziwosci.
Oferta moze zostac przestana za posrednictwem:
—  poczty na adres: Urzad Gminy w Czyzach, Czyze 98, 17-207 Czyze,

—  poczty e-mail na adres: a.stankowska@ugczyze.pl, d.andrejuk@ugczyze.pl

—  poczty elektronicznej: /ugczyze/SkrytkaESP
- dostarczona osobiscie do siedziby Zamawiajacego i ztozona w sekretariacie Urzedu Gminy w

Czyzach

Oferte sktadang w wersji papierowej wraz ze wszystkimi zatacznikami nalezy umiesci¢ w zamknietej
kopercie oznaczonej napisem: ,Oferta na przeprowadzenie testow bezpieczenstwa w Urzedzie Gminy

w Czyzach”.

W przypadku oferty sktadanej w formie dokumentu elektronicznego w tytule e-maila nalezy wpisac:

»Oferta na przeprowadzenie testéw bezpieczenstwa w Urzedzie Gminy w Czyzach”.

m) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Przy wyborze oferty zostang zastosowane nastepujace kryteria oceny ofert:

a) Cene ofertowg stanowi¢ bedzie kwota wynagrodzenia brutto (cena oferty brutto), wraz z podatkiem

b)

VAT.

Cena oferty brutto musi by¢ podana w ztotych polskich.
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c) W cenie oferty nalezy uwzgledni¢ wszelkie koszty, ktore poniesie wykonawca w zwigzku z
prawidtowaq i petng realizacjg zamoéwienia, zgodnie z zakresem zamdwienia i warunkami okreslonymi
przez Zamawiajgcego.

d) Do wyliczenia cen brutto za wykonanie przedmiotu zamowienia, wykonawca zastosuje wilasciwg
stawke podatku od towardw i ustug (VAT) w wysokosci procentowej obowigzujacej w dniu sktadania
ofert. Wykonawca ponosi odpowiedzialnos¢ za wtasciwe okreslenie stawki podatku od towarow i
ustug (VAT) zgodnie z obowigzujacymi przepisami prawa.

e) Wszystkie sktadniki cenowe okreslone w ofercie powinny by¢ liczone i podane z dokfadnoscia do

dwéch miejsc po przecinku, przy zachowaniu matematycznej zasady zaokraglania liczb.

f) Zamawiajacy poprawi w ofercie oczywiste omytki rachunkowe z uwzglednieniem konsekwencji
rachunkowych dokonanych poprawek, niezwtocznie zawiadamiajac o tym wykonawce, ktoérego oferta
zostata poprawiona.

g) Wybdr najkorzystniejszej oferty nastgpi na podstawie kryterium ceny.

Termin otwarcia ofert - 12.06.2023 r.

Osoba upowazniona do kontaktu z wykonawcami
a) Anna Stankowska - 85 681 89 99
b) Dawid Andrejuk - 85 681 89 97

Zamawiajacy dopuszcza mozliwos¢ prowadzenia negocjacji ofert z dwoma wykonawcami, ktérzy

ztozyli najkorzystniejsze oferty w ramach zastosowanych kryteriow ofert.

Opis wymagan stawianych wykonawcy:
O udzielenie zamoéwienia moga ubiegac sie wykonawcy, ktorzy:
a) posiadajg uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatow

wskazanych w w/w rozporzadzeniu znajduje sie ponizej:
—  Certified Internal Auditor (CIA);

—  Certified Information System Auditor (CISA);

—  Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodno$c, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb;

—  Certyfikat audytora wiodacego systemu zarzadzania ciggtoscia dziatania PN-EN ISO 22301
wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji osdb;

—  Certified Information Security Manager (CISM);

—  Certified in Risk and Information Systems Control (CRISC);

—  Certified in the Governance of Enterprise IT (CGEIT);

—  Certified Information Systems Security Professional (CISSP);

— Systems Security Certified Practitioner (SSCP);

— Certified Reliability Professional;
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—  Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
b) posiadajg wiedze i do$wiadczenie - Zamawiajacy wymaga, aby Wykonawca w ciggu ostatnich 3 lat,
a jesli okres prowadzenia dziatalnosci jest krotszy, to w okresie prowadzenia dziatalnosci, rzetelnie

wykonat co najmniej 1 audyt bezpieczenstwa realizowany na rzecz sektora administracji publicznej.

c) dysponujg odpowiednim potencjatem technicznym - Zamawiajacy wymaga, aby Wykonawca
dysponowat odpowiednim potencjatem technicznym niezbednym do wykonania przedmiotu

zamowienia.

10. W zataczeniu do zaproszenia przesytamy: formularz oferty

Wéjt Gminy Czyze

Jerzy Wasiluk

Zatacznik nr 1
do zapytania ofertowego
z dn. 08.05.2023 r.
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OFERTA
Nawigzujac do zapytania ofertowego z dnia 08.05.2023 roku, na:

"Przeprowadzenie testow bezpieczennstwa w Urzedzie Gminy w Czyzach"

1. Skladam oferte na wykonanie catosci przedmiotu zamodwienia w zakresie objetym zapytaniem
ofertowym za cene:

Cena brutto ... zt

(SYOWNIE .. )

w tym:

L0 = T 1= o zt

= POAAEEK VAT (riiiiiiee ) ettt ittt et e e et e et a e e e e e e aeas zt

2. Oswiadczam, ze zapoznatem sie z opisem przedmiotu zamdwienia zawartego w zapytaniu ofertowym i
nie wnosze do niego zastrzezen.
3. W razie wybrania oferty zobowigzuje sie do realizacji zamoéwienia na podstawie warunkdw okreslonych

w zapytaniu ofertowym oraz zawartej umowie.

(miejscowosc¢)

(piecze¢ Wykonawcy) (podpis osoby uprawnionej )



