
 
 

 

ZAPYTANIE OFERTOWE 

z dn. 08.05.2023 r. 

 

 

1. Zamawiający Gmina Czyże 
 
zaprasza do udziału w postępowaniu na:  

 

"Przeprowadzenie testów bezpieczeństwa w Urzędzie Gminy w Czyżach" 

 

2. Przedmiot zamówienia  

 

Przedmiotem zamówienia jest usługa przeprowadzenia testów bezpieczeństwa wdrażanych rozwiązań w ramach 

projektu pn “Rozwój usług elektronicznych w Urzędzie Gminy Czyże” (RPO.08.06.00-20-0620/22 – Regionalny 

Program Operacyjny Województwa Podlaskiego na lata 2014-2020, Osi Priorytetowej XIII, Działania 8.11). 

Testy bezpieczeństwa mają na celu zweryfikowanie, czy istnieje możliwość nieautoryzowanego dostępu do 

zasobów zamieszczonych na stronach aplikacji webowej. 

Wyniki testów wykonawca zobowiązany jest zamieścić w „Raporcie testów bezpieczeństwa”. 

W skład testów OWASP Top10 wchodzi wykrycie podatności: 

a) Injection - wstrzyknięcia, 

b) Broken Authentication and Session Management - słabości mechanizmów uwierzytelniania oraz 

zarządzania sesją, 

c) Cross-Site Scripting - podatności na ataki typu XSS, 

d) Insecure Direct Object References - nieodpowiednio zabezpieczonych odwołań do obiektów, 

e) Security Misconfiguration - słabości konfiguracji, 

f) Sensitive Data Exposure - słabości zabezpieczeń wrażliwych danych, 

g) Missing Function Level Access Control - słabości w kontroli dostępu, 

h) Cross-Site Request Forgery - podatności na ataki CSRF, 

i) Using Components with Known Vulnerabilities - komponentów posiadających znane podatności, 

j) Unvalidated Redirects and Forwards - braku walidacji przekierowań. 

Testy bezpieczeństwa aplikacji realizowane będą w dwóch etapach: 

 Etap 1 - testowanie. Testy penetracyjne Portalu Mieszkańca, we wskazanej lokalizacji przy użyciu 

technik manualnych a także przy wykorzystaniu narzędzi automatycznych. 

 Etap 2 - raportowanie. Opis przeprowadzonych testów oraz przedstawienie listy zidentyfikowanych 

podatności wraz ze szczegółami miejsca podatności, wynikające z niego zagrożenia oraz rekomendacje 

dotyczące sposobu wyeliminowania podatności. 

3. Termin realizacji zamówienia – nie później niż do dn. 30.10.2023 r. (szczegółowy okres realizacji 

zamówienia uzależniony jest od przebiegu realizacji zadań w związku z projektem „Rozwój usług 

elektronicznych w Urzędzie Gminy Czyże” i zostanie określony w zawartej umowie). 

4. Miejsce i termin złożenia oferty  

a) Wykonawca może złożyć tylko jedną ofertę do dn. 12.06.2023 r. 

b) Oferta musi być sporządzona w języku polskim, w formie pisemnej lub elektronicznej. 

c) Oferta wraz z załącznikami musi być podpisana przez osobę upoważnioną do reprezentowania 

Wykonawcy. 

d)  Oferta składana elektronicznie powinna być podpisana kwalifikowanym podpisem elektronicznym, 



 
podpisem osobistym lub profilem zaufanym. 

e) Upoważnienie do podpisania musi być dołączone do oferty (zgodnie z wymaganiami Kodeksu 

cywilnego), jeżeli nie wynika ono z innych dokumentów załączonych przez Wykonawcę. 

f) Ofertę należy sporządzić zgodnie z wzorcowym formularzem oferty, stanowiącym załącznik do 

zapytania ofertowego. 

g) Na ofertę składa się w szczególności: 

 wypełniony i podpisany formularz oferty, którego wzór stanowi załącznik nr 1 do zapytania 

ofertowego, 

 pełnomocnictwo do podpisania oferty, o ile prawo do podpisania oferty nie wynika z innych 

dokumentów złożonych wraz z ofertą. Przyjmuje się, że pełnomocnictwo do podpisania oferty 

obejmuje pełnomocnictwo do poświadczenia „za zgodność z oryginałem” wszystkich kopii 

dokumentów składanych wraz z ofertą. Składane pełnomocnictwo może być złożone w oryginale 

lub poświadczonej przez mocodawcę kopii. Nie dopuszcza się potwierdzenia „za zgodność z 

oryginałem” kopii pełnomocnictwa przez pełnomocnika, któremu zostało ono udzielone. 

 potwierdzenie posiadanych uprawnień zgodnie z opisem wymagań stawianych wykonawcy. 

h) Wszelkie ewentualne zmiany, poprawki, modyfikacje i uzupełnienia w tekście oferty powinny być 

naniesione w sposób czytelny i parafowane przez osobę lub osoby uprawnione do występowania w 

imieniu Wykonawcy. 

i) Wszystkie składane wraz z ofertą dokumenty, stanowiące załączniki do oferty, muszą być czytelne. 

Wykonawca przedkłada je w formie oryginału lub kopii poświadczonej przez osobę/osoby 

upoważnioną z użyciem zwrotu „za zgodność z oryginałem”, za wyjątkiem pełnomocnictwa, 

Zamawiający może żądać przedstawienia oryginału lub notarialnie poświadczonej kopii dokumentu, 

jeżeli złożone przez Wykonawcę kopie dokumentów poświadczone „za zgodność z oryginałem” są 

nieczytelne lub budzą wątpliwości co do ich prawdziwości. 

j) Oferta może zostać przesłana za pośrednictwem: 

 poczty na adres: Urząd Gminy w Czyżach, Czyże 98, 17-207 Czyże, 

 poczty e-mail na adres: a.stankowska@ugczyze.pl, d.andrejuk@ugczyze.pl  

 poczty elektronicznej: /ugczyze/SkrytkaESP 

 dostarczona osobiście do siedziby Zamawiającego i złożona w sekretariacie Urzędu Gminy w 

Czyżach 

k) Ofertę składaną w wersji papierowej wraz ze wszystkimi załącznikami należy umieścić w zamkniętej 

kopercie oznaczonej napisem: „Oferta na przeprowadzenie testów bezpieczeństwa w Urzędzie Gminy 

w Czyżach”. 

l) W przypadku oferty składanej w formie dokumentu elektronicznego w tytule e-maila należy wpisać: 

„Oferta na przeprowadzenie testów bezpieczeństwa w Urzędzie Gminy w Czyżach”. 

m) Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty. 

 

5. Przy wyborze oferty zostaną zastosowane następujące kryteria oceny ofert:  

a) Cenę ofertową stanowić będzie kwota wynagrodzenia brutto (cena oferty brutto), wraz z podatkiem 

VAT.  

b) Cena oferty brutto musi być podana w złotych polskich.  
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c) W cenie oferty należy uwzględnić wszelkie koszty, które poniesie wykonawca w związku z 

prawidłową i pełną realizacją zamówienia, zgodnie z zakresem zamówienia i warunkami określonymi 

przez Zamawiającego.  

d)  Do wyliczenia cen brutto za wykonanie przedmiotu zamówienia, wykonawca zastosuje właściwą 

stawkę podatku od towarów i usług (VAT) w wysokości procentowej obowiązującej w dniu składania 

ofert. Wykonawca ponosi odpowiedzialność za właściwe określenie stawki podatku od towarów i 

usług (VAT) zgodnie z obowiązującymi przepisami prawa.  

e) Wszystkie składniki cenowe określone w ofercie powinny być liczone i podane z dokładnością do 

dwóch miejsc po przecinku, przy zachowaniu matematycznej zasady zaokrąglania liczb. 

f)  Zamawiający poprawi w ofercie oczywiste omyłki rachunkowe z uwzględnieniem konsekwencji 

rachunkowych dokonanych poprawek, niezwłocznie zawiadamiając o tym wykonawcę, którego oferta 

została poprawiona.  

g) Wybór najkorzystniejszej oferty nastąpi na podstawie kryterium ceny. 

6. Termin otwarcia ofert  -  12.06.2023 r. 

7. Osoba upoważniona do kontaktu z wykonawcami 

a) Anna Stankowska – 85 681 89 99 

b) Dawid Andrejuk – 85 681 89 97 

8. Zamawiający dopuszcza możliwość prowadzenia negocjacji ofert z dwoma wykonawcami, którzy 

złożyli najkorzystniejsze oferty w ramach zastosowanych kryteriów ofert. 

9. Opis wymagań stawianych wykonawcy: 

O udzielenie zamówienia mogą ubiegać się wykonawcy, którzy: 

a)  posiadają uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. 

w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 

ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wykaz certyfikatów 

wskazanych w w/w rozporządzeniu znajduje się poniżej: 

 Certified Internal Auditor (CIA); 

 Certified Information System Auditor (CISA); 

 Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według 

normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną 

zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i 

nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie 

certyfikacji osób; 

 Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 

wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z 

dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie 

certyfikacji osób; 

 Certified Information Security Manager (CISM); 

 Certified in Risk and Information Systems Control (CRISC); 

 Certified in the Governance of Enterprise IT (CGEIT); 

 Certified Information Systems Security Professional (CISSP); 

 Systems Security Certified Practitioner (SSCP); 

 Certified Reliability Professional; 



 
 Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert. 

b) posiadają wiedzę i doświadczenie – Zamawiający wymaga, aby Wykonawca w ciągu ostatnich 3 lat, 

a jeśli okres prowadzenia działalności jest krótszy, to w okresie prowadzenia działalności, rzetelnie 

wykonał co najmniej 1 audyt bezpieczeństwa realizowany na rzecz sektora administracji publicznej. 

c) dysponują odpowiednim potencjałem technicznym – Zamawiający wymaga, aby Wykonawca 

dysponował odpowiednim potencjałem technicznym niezbędnym do wykonania przedmiotu 

zamówienia. 

10. W załączeniu do zaproszenia przesyłamy: formularz oferty 

 

 

 

 

Wójt Gminy Czyże 

  

     Jerzy Wasiluk 

 

 

Załącznik nr 1  

do zapytania ofertowego 

z dn. 08.05.2023 r. 

 

Wykonawca………………….…………………………………..…………................................ 

Numer telefonu  ………….................……………………………………………………….… 

e-mail ........................................................................................................................................... 

NUMER NIP/REGON.................................................................................................................. 

 

O F E R T A 

 

Nawiązując do zapytania ofertowego z dnia 08.05.2023 roku, na: 

 

"Przeprowadzenie testów bezpieczeństwa w Urzędzie Gminy w Czyżach" 

 

1. Składam ofertę na wykonanie całości przedmiotu zamówienia w zakresie objętym zapytaniem 

ofertowym za cenę: 

 

Cena brutto …………………………………………………..…………………. zł 

(słownie ……………………………………………………………………………..) 

w tym: 

- cena netto..............………………..........................................................................zł 

- podatek VAT (………....%) ....................................................................................zł 

 

2. Oświadczam, że zapoznałem się z opisem przedmiotu zamówienia zawartego w zapytaniu ofertowym i 

nie wnoszę do niego zastrzeżeń. 

3. W razie wybrania oferty zobowiązuję się do realizacji zamówienia na podstawie warunków określonych 

w zapytaniu ofertowym oraz zawartej umowie. 

 

 

 

……………..…..…..……, dnia ……………........ 

                 (miejscowość) 

 

 

 

………………………………….                                                   ……..……………………… 

        (pieczęć Wykonawcy)                                                                         (podpis osoby uprawnionej ) 


